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ILETISIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME METNI )

Dolandiricilik sucu en genel anlamuyla. bir Kisivi gesitli hilelerle aldatara. ndisine ya da
baskasina menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiricilik sugu, tiirlerine gore farkhilik gdstermektedir. (Jlkemiz genelinde en yaygin
olarak karsilasilan dolandiricilik yéntemi “fletisim Yoluyla Dolandimicilik” seklinde vergeklestirilen
ve telefon yoluyla yapilan dolandiricihiktir.

Telefon yoluyla dolandircilik olaylarinda; stipheliler, gelisen teknolojik imkanlan
kullanarak, magdurlart telefon ile arayarak kendilerini polis. asker veya saver olarak
tamtmaktadirlar. Bu kisiler bir takim gercek digt vaatler ile kurgu o lar inga edip,
vatandaslarimizin iyi niyetleri ve yardimseverlik duygularini istismar ederek dolandirmaktadurlar.

Kendilerini po_l_isi, asker, savci gibi sahte unvanlarla tanitan dolandinicilar, te!2/onla aradiklar
sahislara;

FETO/PDY terdr drgiitiine adimin karigtigini,

Terdr orgiitii veya bir su¢ sebekesi tarafindan banka hesabinin bosa tlacagi,

Terér orglitll veya sug sebekesi tarafindan telefon hattinin kullanild &t

Bir olayda suglu olarak isminin gectigi,

Hesaplarindaki paralarin ¢ekilerek devlet giivencesi altina alinacagl,
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. gizli operasyon

Stiphelilerin tespiti ve yakalanmast amaciyla sorugturma baglatildig
yurtitiildiiga, desitre edilmesi durumunda gdzaltina alinacag.

$ [kamette bulunan altin ve ziynet egyalarimn hirsizlik olayindo ¢le gegen esyalar
arasinda oldugundan bahisle bir poset veya ¢anta icerisine konuiarak belirtilen yere
birakilmas: gerektigi.

anka hesabimmn teror preiitii tarafindan “kullamldigt garenildiginden, banka
~ hesabindaki paranin giivence altina alinmasi icin verilecek hesap nimarasina paranin
aktanlmas! gerektigl ve operasyon bitimi paray1 iade edecekler.

gibi senaryolarla tehdit, korku ve panik hali olusturarat,  vatandaglarimizi
dolandirmaktadirlar.
Bunlarin yam sira dolandinci sahislar kullandiklar cesitli bilgisayar pio -ymlan sayesinde

vatandaslarimizin telefon ekraninda 155 Polis imdat tarafindan araniyor oibi cozitkecek sekilde
arama yaparak giivenlerini kazanmaktacirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklan
vatandasin ikamet bolgesine yénlendirip senaryolarmin inandincthgim sagla: 1aktadirlar. Daha
sonraki asamalarda ise verdikleri hesap numaralarina paramizy havale etmen 7 ya da para ve
altinlarimz ¢op kutulari, park veya sokaklara birakmamzi istemektedirler.

Bu yontemler disinda, vatandaslarimizin teleton numaralanina “hedive kazandimz” ya da
“cekilis kazandmz” gibi SMS’ler atarak, vergi veya kargo ticreti adr alunda para talep
etmektedirler. Ayrica dolandiricilar telefonla sizi arayarak saglik veya hayat ¢sigortamzin
yenilenmesi i¢in para yatmnzimm isteyerek de dolandirabilmektedirler. v

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis. Jandarma. Cumhuriyet Savcist veya herhangi bir kamu perso 1, higbir sekilde
vatandaslanmizdan elden zivnet esyast. para teslimi veya havale-EFT yapiimsimnl katiyen talep
etmez. Sizi telefonla arayarak kendisin Polis, Savel, Asker olarak tamtip, burii  para yatirmanizl
veya bir yere para, altin birakmanizi isteyenlere asla inanmayin.

Telefon goriigmeleri esnasinda arka plandan gelen telsiz seslerine ve kovku. panik yaraima
amagh senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS muti ylerinde aramanizt
istedikleri numaralar1 kesinlikle aramaym. Kimlik ve kredi karti bilgileriniii ki paylagmayin.
Bayle bir durumla kargilasmaniz halinde litten hemen 155 POLIS IMDAT Lutym arayin ya daen
yakin Emniyet Birimine miracaat edin.



